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Motivation

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Gutachten unterstützen Parteivortrag bzw. im Strafverfahren die 
Entscheidungsbildung des Gerichts, wenn das Gericht nicht über ausreichende, 
technische Kenntnisse verfügt.

Å Es sollte streng zwischen den unterschiedlichen Verfahrensarten Strafverfahren, 
Zivilverfahren unterschieden werden:

ï Zivilverfahren: Parteien sind Herren des Verfahrens.

ï Strafverfahren: Amtsermittlungsgrundsatz - Staatsanwaltschaft muss Schuld 
beweisen.

Å Gutachten werden doch von Sachverständigen bereits seit Jahrzehnten erstellt 
–ist das Thema nicht bereits abschließend geklärt? Gibt es Besonderheiten bei 
IT-Gutachten?

Å Gefahr: Nicht von Anfang an IT-Forensisch genau/korrekt gearbeitet, weil die 
Erstellung eines Gutachtens, bzw. eine Situation vor Gericht (noch) nicht im 
Fokus lag

Ist denn nicht alles gut?
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Motivation

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Herausforderungsdimensionen

JuristischeHerausforderungen

TechnischeHerausforderungen

Interne / taktische
Herausforderungen

Finanzielle
Herausforderungen
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Motivation

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å In dem Maße, wie IT weiter und intensiver Teil unseres Lebens wird (Vernetzte 
Welt), nimmt auch die Bedeutung der IT in Gerichtsverfahren zu

Å IT ist besonders heterogen und unterliegt einem schnellen Wandel – wer kann 
da noch in einer Person als „Über-Sachverständiger“ den tiefen Einblick in alle 
Bereiche haben?

Å IT-Forensik und die Erstellung von Untersuchungsberichten / Gutachten hat bei 
Strafverfolgungsbehörden schon einen „Track Record“

Å Auch private Ermittler und Forensiker bieten Unterstützung an

Å Beide „Seiten“ bringen dabei verschiedene Aspekte mit, etwa Prvilegien oder 
Einschränkungen

Å Der Auftrag zur Erstellung eines IT-Gutachtens für ein Gericht kann der erste 
Schritt sein, kann sich aber auch später und nicht vorher eingeplant ergeben 
(z.B. Incident Response)

Å Bei Incident Response („Vom IT-Sicherheitsvorfall zum belastbaren IT-
Gutachten“) wird es typischerweise im Ergebnis ein Parteigutachten werden, 
oder sogar „lediglich“ ein Bericht für die interne Verwendung

Big Picture
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Grundlagen

Verortung der IT - Forensik

Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht
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Grundlagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Begründetes Urteil eines Sachverständigen über eine Zweifelsfrage. Es enthält 
Darstellungen von Erfahrungssätzen und die Ableitung von Schlussfolgerungen für die 
tatsächliche Beurteilung eines Geschehens oder Zustands durch einen oder mehrere 
Sachverständige. 

Å Sie geben dem Gericht die notwendige Sachkenntnis für einen bestimmten Sachverhalt -
ein Richter ist Generalist und kann alles beurteilen, wenn man ihm es entsprechend 
aufarbeitet ;) 

Å Die Ausführungen im Gutachten müssen so gehalten sein, dass sie eine verantwortliche 
richterliche Überprüfung auf ihre wissenschaftliche Fundierung, Logik und Schlüssigkeit 
zulassen.

Å In einem Gutachten muss der Sachverständige darlegen, von welchen 
Anknüpfungstatsachen er ausgeht, welche Befragungen und Untersuchungen er 
vorgenommen, welche Tests und Forschungsergebnisse er angewandt und welche 
Befunde er erhoben hat. 

Å Nur dann ist das Gericht in der Lage, das Gutachten zu überprüfen und sich das 
erforderliche eigene Bild von der Richtigkeit der vom Sachverständigen gezogenen 
Schlüsse zu machen. 

Gutachten 1/2
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Grundlagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Ein Gutachter ist bei der Gutachtenerstellung grundsätzlich „frei“

Å Klare Vorgaben, dass nach bestimmten Standards BSI / NIST 
vorzugehen ist, existieren grundsätzlich nicht (abgesehen z.B. von der 
Sachverständigenordnung für öbuv-Sachverständige).

Å Jedoch kann es sich vor Gericht negativ auswirken, wenn nicht 
sachgerecht die Beweise gewonnen wurden / das Gutachten nicht nach 
den anerkannten Regeln der Technik erstellt wurde.

Å Lücken im Gutachten können sich negativ auswirken und 
Schadensersatzforderungen nach sich ziehen… 

Gutachten 2/2
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Grundlagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Wikipedia:

ïα²ŜǎŜƴǘƭƛŎƘŜǎ 9ƭŜƳŜƴǘ ŘŜǊ L¢-Forensik ist die Gerichtsfestigkeitder digitalen 
Beweismittel und aller folgenden Aktivitäten, d.h. die Daten und 
Analyseschritte müssen den Anforderungen von Gerichten an Beweismittel 
genügen. Dies wird durch eine lückenlose und umfassende Dokumentation 
der Beweismittel (u.a. mit Fotos, Hashing, Vier-Augen-Prinzip, etc.) und aller 
weiteren Analyseschritte bis zum Ergebnis der forensischen Datenanalyse 
ŜǊǊŜƛŎƘǘΦά

Gutachten
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Grundlagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å αŜƛƴŜ tŜǊǎƻƴΣ ŘƛŜ ŀǳŦ ŜƛƴŜƳ ōŜǎǘƛƳƳǘŜƴ DŜōƛŜǘ ŘŜǊ DŜƛǎǘŜǎ- oder 
Naturwissenschaften, der Wirtschaft, der Technik oder eines anderen 
Sachgebietes überdurchschnittliche Kenntnisse und Erfahrungen hat und diese 
Sachkunde in Ausübung eines Gewerbes oder eines freien Berufes jedermann 
persönlich, unparteiisch, unabhängig und objektivȊǳǊ ±ŜǊŦǸƎǳƴƎ ǎǘŜƭƭǘά, Ulrich, 
Der gerichtliche Sachverständige

Å Gutachter und Sachverständiger können synonym verwendet werden

Å Wer kann Sachverständiger sein? Wer kann nicht Sachverständiger sein?

Å Unterscheidung zwischen Privatgutachter und gerichtlichem Gutachter

Å Stets eine natürliche Person. Kann aber in einer Organisation tätig sein, z.B. in 
einem akkreditierten Labor -> Berufung vs. Beauftragung

Å Problem: evtl. Besorgnis der Befangenheit

Å Entscheidet ein Sachverständiger? Richtet er über Schuld und Unschuld?

Å Ist ein IT-Sachverständiger noch objektiv, wenn er nach seiner Unterstützung in 
Incident Response auch noch das IT-Gutachten für ein Gericht erstellt?

Gutachter und Sachverständige
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Grundlagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Formelle / „harte“ Kriterien

ï Juristische Dimension

ÅWas   der   Gutachter   aufgrund   seiner   Sachkenntnis   als   Umstände   
feststellt,   wird   als Befundtatsache durch  das  Gutachten  in  die  
Hauptverhandlung  eingeführt.

ÅDaher ist es zwingend notwendig, dass der Gutachter über die notwendige 
Fachkenntnis verfügt.

ÅEr muss durch seine besondere Fachkenntnis die anerkannten Regeln  befolgen

ï Technische Dimension

Å Informelle / „weiche“ Kriterien

ï Technische Dimension

ï Persönliche Dimension

Klassifizierung von Anforderungen an belastbare IT-Gutachten vor Gericht
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Juristische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Unterschied zwischen (polizeilicher) Ermittlung und (Gerichts)-Gutachten

Å Ein Behördenmitarbeiter kann in dieser Funktion grundsätzlich kein Gutachter 
sein – wohl aber kann seine Behörde zur Gutachtenerstellung angefragt werden.

Å Gutachter wird vom Richter für den Richter beauftragt.

Å Amtsermittlungsgrundsatz 

ï Polizeiliche Ermittlung erfolgt mit staatlichen (Sicherheits-) Befugnissen. Erfolgt 
selbständig durch Ermittlungsbeamte.

ï Die Ermittlungsbeamten sollen die relevanten Beweise sichern, um sie im weiteren 
Ermittlungsverfahren / für das gerichtliche Verfahren nutzen zu können bzw. die 
Schuld des Beschuldigten (im Ermittlungsverfahren) / Angeklagten (im 
Gerichtsverfahren) nachweisen zu können.

ï Die "Qualität" der "Beweise" und die Würdigung sind oftmals eine andere.

Å Ermittlungsergebnisse als Teil der Ermittlungsakte.

Å Gutachten Teil der Gerichtsakte und durch das Gericht angeordnet.

Erstellung von IT-Gutachten durch den Staat / durch Behörden
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Juristische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Berufsrecht öbuv- und ISO 17024-zertifizierter Sachverständiger

Å Verankerung in StPo § 73 Auswahl des Sachverständigen und ZPO § 404 
Sachverständigenauswahl

Å Ein öffentlich bestellter und vereidigter Sachverständiger ist zur 
gewissenhaften Erfüllung seiner Obliegenheiten öffentlich verpflichtet. Dies ist 
ähnlich einer Beleihung.

Å Er unterliegt einem Begutachtungszwang und wird von Gerichten „entschädigt“

Å Aufträge können sich auf drei Bereiche beziehen:

ï Mitteilung von Erfahrungssätzen

ï Tatsachenfeststellung

ï Beurteilung von Tatsachen

Å Analog: Wirtschaftsprüfer

Å Ist Beweismittel, wenn vom Gericht beauftragt. Privatgutachten hingegen sind 
„lediglich“ (qualifizierter) Parteivortrag (oder Zeuge im Strafverfahren)

Erstellung von IT-Gutachten durch private Sachverständige
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Juristische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Staatliche Ermittlung

Å Private Ermittlung

ï „Der Gesetzgeber behandelt den Privatermittler wie jeden Privatmann, d.h. es gibt 
keine hoheitlichen oder quasi-hoheitlichen Rechte zur Vornahme von vertraglich 
vereinbarten Ermittlungsmaßnahmen“, Grüner, Der Ermittlungsauftrag durch 
Unternehmen zur Überwachung von Mitarbeitern und Organen

ï Es fehlt die Befugnis, Zwangsmaßnahmen anzuwenden, etwa wegen eines Verdachts 
zum Zwecke einer Untersuchung die Datenverschlüsselung eines Mitarbeiters ohne 
dessen Zustimmung zu überwinden -> Gefahr der Strafbarkeit eigener Handlung

ï Notwehr, Nothilfe, aber besondere Stellung eines externen IT-Forensikers als „Profi“ 

ï Besonders „brisant“: Geheimes / Verdecktes Vorgehen – Mögliche Strafbarkeit des 
Ermittlers inkl. zivilrechtliche Schadensersatzklagen usw. (Haftung)!

Å Einwilligung durch Betroffene:

ï Einwilligung vor dem Vorfall

ï Einwilligung nach Vorfall und bezogen auf den jeweiligen Einzelsachverhalt

Wer hat welche Befugnisse?
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Juristische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Beweisbeschluss
ï Überschritten? -> evtl. Unverwertbarkeit / Verwertungsverbot

ï Es ist am Richter, zu entscheiden, wie gravierend die Überschreitung war und ob 
daraus zwingend ein Beweisverwertungsverbot folgen muss

Å Belastbar ist nur das, was auch legal ist. Welche Bedeutungen hat dies 
für IT-Gutachten?
ï Bei der Erstellung des Gutachtens müssen alle technischen und rechtlichen 

Implikationen beachtet werden

ï Legal = Einhalten des Rechtsrahmens -> IT-Forensik = Recht + IT beachten

Å Freie Beweiswürdigung durch den Richter, er ist grundsätzlich nicht an 
das Gutachten gebunden

Å „Gemähte Wiese“
ï Wenn einmal ermittelt wurde, gibt es u.U. nicht mehr viel zu ermitteln. Daher ist es 

notwendig, dass alles "sauber" abläuft. Einen zweiten Versuch gibt es (oft) nicht...

ï Bzw. man risikiert eine immer weiter eingeschränkte Verwertbarkeit

Verwertbarkeit
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Juristische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Zivilrechtliches Verfahren – oftmals dem Hauptverfahren vorgeschaltet.

Å Regelungen finden sich in §§ 485 ff. ZPO

Å Dient der Sicherung von Beweisen - Tatsachenfeststellungen bei Vorliegen 
eines entsprechenden Interesses (Eilbedürftigkeit).

Å Zweck: Beschleunigung der Verfahrensdauer und Vermeidung der 
„Vernichtung“ für den Prozess notwendiger Beweise.

Å Eigenes Verfahren notwendig (gerichtliche Bestellung) 

Å Der Gutachter einer Partei ist nicht unabhängig - Parteivortrag.

Å Drei Arten:

ï Zustimmung der anderen Partei

ï Sicherung des Beweismittels

ï Berechtigtes Interesse an der Feststellung

Å Bei diesem Verfahren kommt es besonders darauf an, dass der Rechtsanwalt der 
beweisbelasteten Partei den Einzelsachverhalt richtig einschätzt und die 
richtigen Schritte einleitet.

Selbständiges Beweisverfahren



17

Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Authentizität zum Original / Unverändertheit der Kopie

Å Keine beweiserhebliche Veränderung

Å Dokumentation, Dokumentation, Dokumentation

Å Prüfsummen / Hashes zum Integritätsnachweis

Å Beweismittelkette

ï Jede Feststellung muss zurückführbar sein auf die Originaldaten inkl. aller 
Verarbeitungsschritte (und gegebenfalls der verwendeten Werkzeuge)

Å Keine unterdrückten und keine hinzugefügten Spuren

Å Persönliche Anforderungen

ï Professionelles Auftreten

ï Fachkompetenz

ï Kommunikationskompetenz

Anforderungen
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Logisch nachvollziehbar

Å Schlüssig

Å Gegliedert

Å Trennung Fakt von Einschätzung

Å Sachlich, nicht tendenziös

Å Auslassungen und Lücken kennzeichnen

Å Muss dem Stand der Technik / Kunst entsprechen

Å Quellen angeben, Fachliteratur verwenden

Å Gutachten muss für einen verständigen Dritten nachvollziehbar aus 
sich heraus verständlich sein

Anforderungen an ein IT-Forensisches Gutachten (+ alle Arten von Gutachten)
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Stichwort „Write-Blocker“

ï Ist ein Gutachten belastbar, wenn 
Write-Blocker verwendet wurden?

ï Ist es nicht belastbar, wenn Write-
Blocker nicht verwendet wurden?

ï Vergleich: ein Neurochirurg 
arbeitet doch auch ohne „Write-
Blocker“ … 

ï Vergleich 2: Live-Forensik …

ïWelchen Stellenwert hat ein Write-
Blocker für ein Gutachten?

ïWelchen Stellenwert haben IT-
Werkzeuge, die bei der 
Untersuchung verwendet werden 
generell?

Anforderungen
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Welche Rolle spielen die verwendeten IT-forensischen Werkzeuge?
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Produkt A: ~30% der Firefox-History (SQLite-Datenbank!) wurden kommentarlos 
übersehen

Å Produkt B: „Fehler 42 in Komponente XY bei Auswertung MFT. OK klicken für 
Weitermachen“ → großer Teil der Dateien wurde nicht angezeigt, unter 
anderem die Outlook-.PST mit entlastenden Spuren!

Å Produkt C (Live-Forensik-Tool): Reproduzierbarer Absturz bei Sicherung des 
DNS-Cache, weitere Auswertung nicht möglich

Å Produkt D (Anti-Forensik- / Datenlöschungs-Tool): Wurde verwendet, um 
Spuren gründlich zu vernichten, hat aber innerhalb einer SQLite-Datenbank 
nicht alle Einträge überschrieben, sondern einzelne Einträge „übersehen“

„Self-Anti-Forensik“ und „SelfShooting“
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiel für die Zweckentfremdung eines IT-Werkzeuges
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Technische Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiel für die Zweckentfremdung eines IT-Werkzeuges
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Verstoß gegen ethische Grundlagen, z.B. Interessenskonflikt, Besorgnis der 
Befangenheit

Å Nicht rechtssichere Gewinnung der Daten (insbesondere unerlaubte Sicherung, 
nicht nachvollziehbare bzw. nicht zuverlässige Sicherung)

Å Nicht höchstpersönliche Beurteilung durch den Sachverständigen

Å Methodik / Werkzeuge nicht nachvollziehbar bzw. replizierbar, da nicht 
detailliert beschrieben

Å Übersehen von Datenspuren (z.B. aus Unkenntnis oder weil ein IT-forensisches 
Werkzeug nicht richtig arbeitet)

Å Falsche Interpretation von Datenspuren (z.B. Irrtum über die Bedeutung eines 
Datenbankfeldes oder die Funktionsweise einer Software, Unkenntnis in der 
Unterscheidung zwischen normalen und auffälligen Abläufen)

Typische Fehler
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Unzulässig weite Schlüsse aus ansonsten richtigen Interpretationen (z.B. nur 
weil es ein automatisches Update gab zu folgern, dass das Smartphone 
insgesamt komplett neu installiert worden sei und damit Beweisunterdrückung 
vorliege)

Å Unangemessene Darstellung alternativer Interpretationsmöglichkeiten, keine 
Offenlegung von Bewertungsspielräumen und Auswahlgründen bei 
Wahlmöglichkeiten

Å Überschreitung der Fachkompetenz oder der gerichtlichen Beweisfragen

Å Unverständlichkeit von Gutachten (Mängel in der inhaltlichen Stringenz und 
Darstellung, nur schwach verbundene Aneinanderreihung von Fakten, 
Fachtermini nicht erläutert)

Å „Gefälligkeitsgutachten“, tendenziöse Aussagen

Typische Fehler
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiele für (eher) nicht belastbare, weil schlechte, Gutachten
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiele für (eher) nicht belastbare, weil schlechte, Gutachten
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiele für (eher) nicht belastbare, weil schlechte, Gutachten
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Beispiele für belastbare, weil gute, Gutachten



30

Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å IT-Forensik durch privaten IT-Forensiker

Å Auftraggeber ist ein Unternehmen, dass das Notebook eines tatverdächtigen Mitarbeiters 
untersuchen lassen möchte + Erstellung eines Gutachtens

Å Ein Rechtsanwalt verwendet das Gutachten in einem Zivilprozess gegen diese Person.

Å Der Angeklagte behauptet später, diese Daten könnten gar nicht vor Gericht verwendet 
werden. Vielmehr habe sich der IT-Forensiker bei der Datengewinnung selbst strafbar 
gemacht, weil:

ï Der fragliche Rechner sei sein Privatrechner, nicht sein Dienstrechner

ï Die Festplatte sei verschlüsselt gewesen, insbesondere sei ein bestimmtes Verzeichnis 
passwortgeschützt gewesen. Der IT-Forensiker habe also StGB § 202a (1) verletzt, 
denn er habe eine Passwortsicherung widerrechtlich überwunden

Å Dies konnte jedoch erfolgreich widerlegt werden:

ï Belege aus dem Unternehmen, dass doch dienstlicher Rechner (vorsorglich durch den 
IT-Forensiker bereits bei der Sicherung erhoben)

ï Nachweis: Der sogenannte Passwortschutz war nicht wirksam, es bedurfte daher 
keiner Überwindung

Tretminen (Beispiel)
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Praxisbeispiele und Lessons Learned

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å 4-Augen-Prinzip

Å Möglichst hohes Fachwissen, eventuell (mittlerweile) möglichst breites 
Fachwissen mit einem (oder wenigen) Schwerpunkten

Å Problem: man kann an (nahezu) jedem Gutachten etwas mäkeln

Å Individuell klären und festlegen: wie viel Grundlagen und technische Infos 
müssen / sollen in das IT-Gutachten, damit es verständlich und damit belastbar 
wird?

Å Zu wenig Zeit ist und bleibt ein Hauptrisiko bei der Erstellung von IT-Gutachten

Å Im Zweifel Rücksprache mit dem Gericht halten (wenn Auftraggeber) oder sogar 
von einer Gutachtenerstellung absehen, z.B. wenn nicht im Fokus der eigenen 
Expertise

Å Rechtzeitig mit dem Gericht kommunizieren, insbesondere um sicherzustellen, 
dass die Beweisfragen geeignet sind, der Auftrag fachlich sinnvoll abgearbeitet 
werden kann und die notwendigen sicher- und auswertbaren Asservate bzw. 
Spuren vorliegen

Wichtige Erfolgsfaktoren für belastbare IT-Gutachten vor Gericht
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Fazit

Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht

Å Digitale Beweise sind oftmals nicht so aussagekräftig, wie sie sein müssten, 
um eine klare Aussage zu treffen. Umso wichtiger ist deshalb, dass der IT-
Gutachter für das Gericht nachvollziehbar darlegt, was und wie er "es" 
gefunden hat und die Implikationen der technischen Begebenheiten aufzeigt.

Å Das Thema ist nicht abschließend geklärt, denn IT / digitale 
Datenverarbeitung ist etwas, das in der virtuellen Welt geschieht und deshalb 
eigene Regeln hat

Å IT-Gutachten stehen damit in einem Spannungsfeld aus juristischer und
technischer Dimension

Å Es ist für alle Beteiligten extrem wichtig, möglichst viele Hintergründe und 
Informatik/Theorie zu verstehen – insbesondere natürlich für den 
Sachverständigen

Å Nicht jeder kann oder will Programmierer und Informatiker werden, aber 
Theorie und Grundlagen sind essentiell

Å Staatliche Ermittlung und private Ermittlung haben jeweils unterschiedliche 
Facetten
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Gericht 33

Ausblick

Å Das Starten von automatischen Auswerte-Routinen reicht nicht (mehr) 
aus

Å Zusammenhänge und Techniken werden immer komplexer

Å Unausweichlich: Schulungen, die nicht nur in die fachliche Breite 
sondern auch in die Tiefe gehen

Å Anti-Forensik muss Bestandteil der Ausbildung von IT-Forensikern sein

Å Mehr Verständnis über Roh-Daten und Artefakte erlangen

Å Weniger Fokussierung auf einzelne Tools und deren Bedienung

Å FortgesetzterDialogzwischenTechnikernund Juristen –und 
„Betroffenen“



Kurzvorstellung
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PERSON

Á

ÁMartin Wundram

ÁJahrgang 1982

ÁDiplom 
Wirtschafts-
informatik,
Uni Köln

wundram@digitrace.de

ERFAHRUNG (AUSWAHL)

Von der IHK zu Köln öffentlich bestellter und vereidigter Sachverständiger für 
Systeme und Anwendungen der Informationsverarbeitung, insbesondere IT-
Sicherheit und IT-Forensik

Geschäftsführer DigiTrace GmbH sowie TronicGuard GmbH

Kunden von KMU bis DAX + Behörden

- Präventive Projekte: Audits, Penetrationstests, IT-
Sicherheitskonzepte, strategische Beratung zu IT-Sicherheit, …

- Reaktive Projekte: IT-Forensik, Incident Response, eDiscovery, …

- Sachverständigentätigkeit / Gutachten zu allen Themen der IT

mailto:wundram@digitrace.de


Welche Fragen haben Sie?

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 35

FRAGEN
Gerne auch im 
Nachgang an 

wundram@digitrace.de

ANTWORTEN

mailto:salem@digitrace.de

