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Workshop Rechtssicheres Ermitteln in Unternenmen und Behorden
Bedeutung und Anforderungen an belastbare-Gutachten vor Gericht | 45 Minuten

Motivation

Grundlagen

Juristische Dimension

Technische Dimension

Praxisbeispiele und Lessons Learned

Fazit und Ausblick
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Motivation 4

DigiTrace "@

Ist denn nicht alles gut?
A

Gutachten unterstitzen Parteivortrag bzw. im Strafverfahren die
Entscheidungsbildung des Gerichts, wenn das Gericht nicht Gber ausreichende,
technische Kenntnisse verflgt.

Es sollte streng zwischen den unterschiedlichen Verfahrensarten Strafverfahren,
Zivilverfahren unterschieden werden:

T Zivilverfahren: Parteien sind Herren des Verfahrens.
I Strafverfahren: Amtsermittlungsgrundsatz - Staatsanwaltschaft muss Schuld
beweisen.
Gutachten werden doch von Sachverstandigen bereits seit Jahrzehnten erstellt

—ist das Thema nicht bereits abschliel3end geklart? Gibt es Besonderheiten bei
IT-Gutachten?

Gefahr: Nicht von Anfang an {Forensisch genau/korrekt gearbeitet, weil die
Erstellung eines Gutachtens, bzw. eine Situation vor Gericht (noch) nicht im
Fokus lag
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. . ”;

<

Herausforderungsdimensionen

JuristischeHerausforderungen

Interne / taktische Finanzielle
Herausforderungen Herausforderungen

Technischederausforderungen
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Big Picture

A In dem MaRe, wie IT weiter und intensiver Teil unseres Lebens wird (Vernetzte
Welt), nimmt auch die Bedeutung der IT in Gerichtsverfahren zu

A IT ist besonders heterogen und unterliegt einem schnellen Wandel — wer kann
da noch in einer Person als ,,Uber-Sachverstidndiger” den tiefen Einblick in alle
Bereiche haben?

A IT-Forensik und die Erstellung von Untersuchungsberichten / Gutachten hat bei
Strafverfolgungsbehorden schon einen ,Track Record”

A Auch private Ermittler und Forensiker bieten Unterstiitzung an

A Beide ,Seiten“ bringen dabei verschiedene Aspekte mit, etwa Prvilegien oder
Einschrankungen

A Der Auftrag zur Erstellung eines-Gutachtens fiir ein Gericht kann der erste
Schritt sein, kann sich aber auch spéater und nicht vorher eingeplant ergeben
(z.B. Incident Response)

A Bei I ncident Rieherpeitsvosfal zum balastharendT
Gutachten®) wird es typischerwei se
oder sogar ,lediglich® ein Bericht

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 5
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Verortung der IT - Forensik
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Grundlagen

Gutachten 1/2

A Begriindetes Urteil eines Sachverstiandigen tiber eine Zweifelsfrage. Es enthalt
Darstellungen von Erfahrungssatzen und die Ableitung von Schlussfolgerungen fiir die
tatsachliche Beurteilung eines Geschehens oder Zustands durch einen oder mehrere
Sachverstandige.

A Sie geben dem Gericht die notwendige Sachkenntnis fiir einen bestimmten Sachverhalt -
ein Richter ist Generalist und kann alles beurteilen, wenn man ihm es entsprechend
aufarbeitet ;)

A Die Ausfiihrungen im Gutachten miissen so gehalten sein, dass sie eine verantwortliche
richterliche Uberprifung auf ihre wissenschaftliche Fundierung, Logik und Schliissigkeit
zulassen.

A In einem Gutachten muss der Sachverstindige darlegen, von welchen
Anknupfungstatsachen er ausgeht, welche Befragungen und Untersuchungen er
vorgenommen, welche Tests und Forschungsergebnisse er angewandt und welche
Befunde er erhoben hat.

A Nur dann ist das Gericht in der Lage, das Gutachten zu uberpriifen und sich das
erforderliche eigene Bild von der Richtigkeit der vom Sachverstandigen gezogenen
Schlisse zu machen.

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 7
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Gutachten 2/2

A EinGut achter | st bei der Gut acht en

A Klare Vorgaben, dass nach bestimmten Standards BSI / NIST
vorzugehen ist, existieren grundsatzlicticht (abgesehen z.B. von der
Sachverstandigenordnung flr dbuSachverstandige).

A Jedoch kann es sich vor Gericht negativ auswirken, wenn nicht
sachgerecht die Beweise gewonnen wurden / das Gutachten nicht nach
den anerkannten Regeln der Technik erstellt wurde.

A Liicken im Gutachten kdnnen sich negativ auswirken und
Schadensersatzforderungen nach sich ziehen...

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 8
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Gutachten

A Wikipedia:

i a2 SaSyidft A OKSForeddikvdSgrichtsfkeSigkeidecdigitalen
Beweismittel und aller folgenden Aktivitaten,hd.die Daten und
Analyseschritte missen den Anforderungen von Gerichten an Beweismittel
genugen. Dies wird durch eine lickenlose und umfassende Dokumentation
der Beweismittel (ua. mit FotosHashing VierAugenPrinzip, etc.) und aller

weiteren Analyseschritte bis zum Ergebnis der forensischen Datenanalyse
SNNB A OK{ ®a
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Gutachter und Sachverstandige

A aSAYS tSNER2YS>S RAS |dzZF SAy6&Ry o0SadAyYYd:
Naturwissenschaften, der Wirtschaft, der Technik oder eines anderen
Sachgebietes tUberdurchschnittliche Kenntnisse und Erfahrungen hat und diese
Sachkunde in Austbung eines Gewerbes oder eines freien Berufes jedermann
personlich, unparteiisch, unabhangig und objekiivdzNJ + S NJF NA@rikty 3 &
Der gerichtliche Sachverstandige

Gutachter und Sachverstandiger konnen synonym verwendet werden
Wer kann Sachverstandiger sein? Wer kann nicht Sachverstandiger sein?
Unterscheidung zwischen Privatgutachter und gerichtlichem Gutachter

Stets eine naturliche Person. Kann aber in einer Organisation tatig sein, z.B. in
einem akkreditierten Labor -> Berufung vs. Beauftragung

Problem: evtl. Besorgnis der Befangenheit
Entscheidet ein Sachverstandiger? Richtet er tiber Schuld und Unschuld?

Ist ein I'TSachverstandiger noch objektiv, wenn er nach seiner Unterstltzung in
Incident Response auch noch dasGltachten flr ein Gericht erstellt?

o o Po Io Io Io I»
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Grundlagen

Klassifizierung von Anforderungen an belastbareGutachten vor Gericht

A Formelle / , harte“ Kriterien
T Juristische Dimension

A Was der Gutachter aufgrund seiner Sachkenntnis als Umstinde
feststellt, wird als Befundtatsache durch das Gutachten in die
Hauptverhandlung eingefiihrt.

A Daher ist es zwingend notwendig, dass der Gutachter tiber die notwendige
Fachkenntnis verfligt.

A Er muss durch seine besondere Fachkenntnis die anerkannten Regeln befolgen

I  Technische Dimension

A Informelle / ,weiche” Kriterien
T  Technische Dimension

T Personliche Dimension

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 11
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Juristische Dimension

Erstellung von I9Gutachten durch den Staat / durch Behérden

A Unterschied zwischen (polizeilicher) Ermittlung und (GerichHBi)tachten

A Ein Behérdenmitarbeiter kann in dieser Funktion grundséatzlich kein Gutachter
sein —wohl aber kann seine Behorde zur Gutachtenerstellung angefragt werden.

A Gutachter wird vom Richter fiir den Richter beauftragt.

A Amtsermittlungsgrundsatz

T Polizeiliche Ermittlung erfolgt mit staatlichen (Sicherheits-) Befugnissen. Erfolgt
selbstandig durch Ermittlungsbeamte.

I Die Ermittlungsbeamten sollen die relevanten Beweise sichern, um sie im weiteren
Ermittlungsverfahren / fur das gerichtliche Verfahren nutzen zu kdnnen bzw. die
Schuld des Beschuldigten (im Ermittlungsverfahren) / Angeklagten (im
Gerichtsverfahren) nachweisen zu konnen.

I Die "Qualitat" der "Beweise" und die Wiirdigung sind oftmals eine andere.

A Ermittlungsergebnisse als Teil der Ermittlungsakte.
A Gutachten Teil der Gerichtsakte und durch das Gericht angeordnet.

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 12
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Erstellung von I9Gutachten durch private Sachverstandige

A Berufsrecht 6buv- und ISO 17024-zertifizierter Sachverstindiger
A Verankerung in StPo § 73 Auswahl des Sachverstiandigen und ZPO § 404
Sachverstandigenauswabhl

A Ein o¢ffentlich bestellter und vereidigter Sachverstandiger ist zur
gewissenhaften Erflllung seiner Obliegenheiten offentlich verpflichtet. Dies ist
ahnlich einer Beleihung.

A Er unterliegt einem Begutachtungszwang und wird von Gerichten , entschadigt”

A Auftrage kdnnen sich auf drei Bereiche beziehen:
T Mitteilung von Erfahrungssatzen
I Tatsachenfeststellung
I Beurteilung von Tatsachen

A Analog: Wirtschaftspriifer

A Ist Beweismittel, wenn vom Gericht beauftragt. Privatgutachten hingegen sind
ylediglich” (qualifizierter) Parteivortrag (oder Zeuge im Strafverfahren)

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 13
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Wer hat welche Befugnisse?

A Staatliche Ermittlung

A Private Ermittlung

1, Der Gesetzgeber behandelt den Privatermittler wie jeden Privatmann, d.h. es gibt
keine hoheitlichen oder quasi-hoheitlichen Rechte zur Vornahme von vertraglich
vereinbarten ErmittlungsmaBnahmen®, Griner, Der Ermittlungsauftrag durch
Unternehmen zur Uberwachung von Mitarbeitern und Organen

I Es fehlt die Befugnis, Zwangsmallnahmen anzuwenden, etwa wegen eines Verdachts
zum Zwecke einer Untersuchung die Datenverschlisselung eines Mitarbeiters ohne
dessen Zustimmung zu Uberwinden -> Gefahr der Strafbarkeit eigener Handlung

T Notwehr, Nothilfe, aber besondere Stellung eines externen IT-Forensikers als ,,Profi“

I Besonders ,brisant”: Geheimes / Verdecktes Vorgehen — Mogliche Strafbarkeit des
Ermittlers inkl. zivilrechtliche Schadensersatzklagen usw. (Haftung)!

A Einwilligungdurch Betroffene:
I Einwilligung vor dem Vorfall
I Einwilligung nach Vorfall und bezogen auf den jeweiligen Einzelsachverhalt

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 14



Juristische Dimension DigiTrace é&

Verwertbarkelit

A Beweisbeschluss
i Uberschritten? -> evtl. Unverwertbarkeit / Verwertungsverbot

I Esist am Richter, zu entscheiden, wie gravierend die Uberschreitung war und ob
daraus zwingend ein Beweisverwertungsverbot folgen muss

A Belastbar ist nur das, was auch legal ist. Welche Bedeutungen hat dies
fur IT-Gutachten?

I Beider Erstellung des Gutachtens missen alle technischen und rechtlichen
Implikationen beachtet werden

I Legal = Einhalten des Rechtsrahmens -> IT-Forensik = Recht + IT beachten
A Freie Beweiswiirdigung durch den Richter, er ist grundsatzlich nicht an
das Gutachten gebunden

A Gemahte Wi ese®

T Wenn einmal ermittelt wurde, gibt es u.U. nicht mehr viel zu ermitteln. Daher ist es
notwendig, dass alles "sauber" ablauft. Einen zweiten Versuch gibt es (oft) nicht...

I Bzw. man risikiert eine immer weiter eingeschrankte Verwertbarkeit

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 15
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Selbstandiges Beweisverfahren

A
A
A
A
A
A
A

Zivilrechtliches Verfahren — oftmals dem Hauptverfahren vorgeschaltet.
Regelungen finden sich in §§ 485 ff. ZPO

Dient der Sicherung von Beweisedatsachenfeststellungen bei Vorliegen
eines entsprechenden Interesses (Eilbedurftigkeit).

Zweck: Beschleunigung der Verfahrensdauer und Vermeidung der
,vernichtung“® fu0r den Prozess notwenc

Eigenes Verfahren notwendig (gerichtliche Bestelljing
Der Gutachter einer Partei ist nicht unabhangig - Parteivortrag.
Drei Arten:

I Zustimmung der anderen Partei

I Sicherung des Beweismittels
I Berechtigtes Interesse an der Feststellung

A Bei diesem Verfahren kommt es besonders darauf an, dass der Rechtsanwalt der
beweisbelasteten Partei den Einzelsachverhalt richtig einschatzt und die
richtigen Schritte einleitet.

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 16
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Anforderungen

A
A
A
A
A

Authentizitat zum Original / Unverandertheit der Kopie
Keine beweiserhebliche Veranderung

Dokumentation, Dokumentation, Dokumentation
Prifsummen / Hashes zum Integritdtsnachweis
Beweismittelkette

I Jede Feststellung muss zuriickfihrbar sein auf die Originaldaten inkl. aller
Verarbeitungsschritte (und gegebenfalls der verwendeten Werkzeuge)

Keine unterdriickten und keine hinzugefligten Spuren

o I

Personliche Anforderungen
I Professionelles Auftreten
I Fachkompetenz

I Kommunikationskompetenz

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 17
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Anforderungen an ein FForensisches Gutachten (+ alle Arten von Gutachten)

Logisch nachvollziehbar

Schlissig

Gegliedert

Trennung Fakt von Einschatzung

Sachlich, nicht tendenzios

Auslassungen und Licken kennzeichnen

Muss dem Stand der Technik / Kunst entsprechen
Quellen angeben, Fachliteratur verwenden

Gutachten muss flr einen verstandigen Dritten nachvollziehbar aus
sich heraus verstandlich sein

To To To To Do Do Do Do I
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Anforderungen

A Stichwort ,Write-Blocker“

T Ist ein Gutachten belastbar, wenn
Write-Blocker verwendet wurden?

5v® & 1v

IFH WisbeTech [I1++n

I Ist esnicht belastbar, wenn Write ll....r station
! Llone & Imase

Blockernicht verwendet wurden? i <c Start »

=
5
Network * 5

I Vergleich: ein Neurochirurg : -
arbeitet doch auch ohne ,Write- /8 N s -
Blocker” ...

esaTAA * H

I Vergleich 2: Live-Forensik ...

I Welchen Stellenwert hat ein Write-
Blocker fur ein Gutachten?

I Welchen Stellenwert haben T
Werkzeuge, die bei der
Untersuchung verwendet werden
generell?
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Welche Rolle spielen die verwendeten-férensischen Werkzeuge?

Schneier on Security _

Blog Newsletter Books Essays News Talks Academic About Me

Blog =

Hacker Leaks Cellebrite's Phone-Hacking Tools

In January we learned that a hacker broke into Cellebrite's network and stole 900GB of data. Now the
hacker has dumped some of Cellebrite's phone-hacking tools on the Internet.

In their README, the hacker notes much of the 10S-related code is very similar to that
used in the jailbreaking scenea community of iPhone hackers that typically breaks into
I0S devices and release its code publicly for free.

Jonathan Zdziarski, a forensic scientist, agreed that some of the i0S files were nearly
identical to tools created and used by the jailbreaking community, including patched
versions of Apple's firmware designed to break security mechanisms on older iIPhones.
A number of the configuration files also reference "limerain," the name of a piece of
Jailbreaking software created by infamous iIPhone hacker Geohot. He said he wouldn't
call the released files "exploits" however.

Zdziarski also said that other parts of the code were similar to a jailbreaking project
called QuickPwn, but that the code had seemingly been adapted for forensic purposes.
For example, some of the code in the dump was designed to brute force PIN numbers,
which may be unusual for a normal jailbreaking piece of software.

"If. and it's a big if, they used this in UFED or other products, it would indicate they
ripped off software verbatim from the jailbreak community and used forensically
unsound and experimental software in their supposedly scientific and forensically
20. Februar 2017 validated products," Zdziarski continued. 20
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,SelfAnti-For ens iSelfShwmd i hg*

A Produkt A ~30% der Firefox-History (SQLite-Datenbank!) wurden kommentarlos
ubersehen

A Produkt B, Fehler 42 in Komponente XY bei Auswertung MFT. OK klicken fiir
Weitermachen® - grol3er Teil der Dateien wurde nicht angezeigt, unter
anderem die Outlook-.PST mit entlastenden Spuren!

A Produkt C (LivéorensikTool) Reproduzierbarer Absturz bei Sicherung des
DNS-Cache, weitere Auswertung nicht moglich

A Produkt D (AntiForensik / DatenléschungsTool) Wurde verwendet, um
Spuren grundlich zu vernichten, hat aber innerhalb einer SQLite-Datenbank
nicht alle Eintrage lGiberschrieben, sondern einzelne Eintrage ,ibersehen”

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 21
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Beispiel fur die Zweckentfremdung eines-\Werkzeuges

+-C:\Daten\
|
+-Ci\Datend +-Unterverzeichnis\
| ||
+-Unterverzeichnis\ | +-Unterverzeichnis\
| |11
+-Inhalte.txt | | +-Unterverzeichnis\

| | +-Inhalte.txt

|
| +-Inhalte.txt

I
+-Inhalte.txt
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Beispiel fur die Zweckentfremdung eines-\Werkzeuges

r@ - thomefusermachinesislackoare3. 2linkimage.dd - Bless

File Edit ¥iew Search Tools Help
I .'.'.'.'. =

e d oo ) [ | o0 9%
linkimage.dd [
04200380 |00 00 00 00 0O 00 00 00 00 ). ...
04200390 |00 00 00 00 OO 00 00 00 00| .. vuneneennnnnn
0420032000 00 00 00 0O 00 00 00 00 ). ...
042003b0|00 00 00 00 OO 00 00 00 00| .. vuneneennnnnn
042003000 00 00 00 00 00 00 00 00 ). ...
04200340 |00 00 00 00 OO0 00 00 00 00| vuueueennnnn.
0420032000 00 00 Q0 00 00 00 00 00 ). ... e
042003f0|00 00 00 00 OO 00 00 00 00| vuueueennnnn.
04200400 |C1 3D 00 00 OC 02 00 00 00|.=. . uuuuernnnnnn
04200410 |0C 00 02 02 ZE 14 00 0A 0Z)........ T
04200420 |73 75 62 BC BF C3 3D 00 00|subloopdir...=..
04200430 |04 03 08 01 74 g0 00 00 00)....text.tHE.... |
04200440 |00 00 00 00 OO0 00 00 00 00| .. vuneneennnnnn
04200450 |00 00 00 00 00 00 00 00 00 ). ... I
04200450 |00 00 00 00 OO 00 00 00 00| .. vuneneennnnnn
04200470 |00 00 00 00 00 00 00 00 00 ). ...
04200480 |00 00 00 00 OO 00 00 00 00| .. vuneneennnnnn
04200490 |00 00 00 00 00 00 00 00 00 ). ...
042004a0 |00 00 00 00 OO 00 00 00 00| .. vuneneennnnnn
0420040 |00 00 00 00 00 00 00 00 00 ). ...

Signed & bit: 53 | signed 32 bit: 15808 ] Hexadecimal: | G130 0000 ] Q
Unsig : igned 32 bit. | 15209 ] Decimal: | 193 061 000000 |

Sifined 16 bit. | 15300 Fidat 32 bit | 2,215313E-41 ] Qctal: 301 075000000 |
Uns dat 64 bit: |7,7640444445000E-299 | Binary: | 11000001 00111101 00000
|+ (] Show unsigned as hexadecimal ASCI Text: [?z ]

cCffset Oxd 200418 f 0w 31 Selection: Mane NS

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 23
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Praxisbeispiele und Lessons Learned

Typische Fehler

Verstol$ gegen ethische Grundlagen, z.B. Interessenskonflikt, Besorgnis der
Befangenheit

Nicht rechtssichere Gewinnung der Daten (insbesondere unerlaubte Sicherung,
nicht nachvollziehbare bzw. nicht zuverlassige Sicherung)

Nicht hochstpersonliche Beurteilung durch den Sachverstandigen

Methodik / Werkzeuge nicht nachvollziehbar bzw. replizierbar, da nicht
detailliert beschrieben

Ubersehen von Datenspuren (z.B. aus Unkenntnis oder weil ein IT-forensisches
Werkzeug nicht richtig arbeitet)

Falsche Interpretation von Datenspuren (z.B. Irrtum Uber die Bedeutung eines
Datenbankfeldes oder die Funktionsweise einer Software, Unkenntnis in der
Unterscheidung zwischen normalen und auffalligélaufen)

o o Do Do Do Do

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 24
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Praxisbeispiele und Lessons Learned

Typische Fehler

A Unzulassig weite Schliisse aus ansonsten richtigen Interpretationen (z.B. nur
weil es ein automatisches Update gab zu folgern, dass das Smartphone
Insgesamt komplett neu installiert worden sei und damit Beweisunterdriickung
vorliege)

A Unangemessene Darstellung alternativer Interpretationsmoglichkeiten, keine
Offenlegung von Bewertungsspielraumen und Auswahlgriinden bei
Wahlmaoglichkeiten

A Uberschreitung der Fachkompetenz oder der gerichtlichen Beweisfragen

A Unverstiandlichkeit von Gutachten (Mangel in der inhaltlichen Stringenz und
Darstellung, nur schwach verbundene Aneinanderreihung von Fakten,
Fachtermini nicht erlautert)

A, Gefilligkeitsgutachten”, tendenzidse Aussagen

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 25



<7
DigiTrace ge
giTrace &

Praxisbeispiele und Lessons Learned

Beispiele fur (eher) nicht belastbare, weil schlechte, Gutachten

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 26
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Beispiele fur (eher) nicht belastbare, weil schlechte, Gutachten

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 27
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Praxisbeispiele und Lessons Learned

Beispiele fur (eher) nicht belastbare, weil schlechte, Gutachten

20. Februar 2017 Bedeutung und Anforderungen an belastbare IT-Gutachten vor Gericht 28



“ T
DigiTrace ge.
gifrace &

Praxisbeispiele und Lessons Learned

Beispiele fur belastbare, welil gute, Gutachten
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Tretminen (Beispiel)

A

A
A
A

IT-Forensik durch privaten FForensiker

Auftraggeber ist ein Unternehmen, dass das Notebook eines tatverdachtigen Mitarbeiters
untersuchen lassen mochte + Erstellung eines Gutachtens

Ein Rechtsanwalt verwendet das Gutachten in einem Zivilprozess gegen diese Person.

Der Angeklagte behauptet spater, diese Daten kdnnten gar nicht vor Gericht verwendet
werden. Vielmehr habe sich der Hrorensiker bei der Datengewinnung selbst strafbar
gemacht, weil:

1 Der fragliche Rechner sei sein Privatrechner, nicht sein Dienstrechner

T Die Festplatte sei verschllsselt gewesen, insbesondere sei ein bestimmtes Verzeichnis

passwortgeschiitzt gewesen. Der IT-Forensiker habe also StGB § 202a (1) verletzt,
denn er habe eine Passwortsicherung widerrechtlich iberwunden

Dies konnte jedoch erfolgreich widerlegt werden:

I Belege aus dem Unternehmen, dass doch dienstlicher Rechner (vorsorglich durch den
IT-Forensiker bereits bei der Sicherung erhoben)

T Nachweis: Der sogenannte Passwortschutz war nicht wirksam, es bedurfte daher
keiner Uberwindung
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Praxisbeispiele und Lessons Learned

Wichtige Erfolgsfaktoren flr belastbare 1Gutachten vor Gericht

A 4-AugenPrinzip

A Maoglichst hohes Fachwissen, eventuell (mittlerweile) moglichst breites
Fachwissen mit einem (oder wenigen) Schwerpunkten

A Problem: man kann an (nahezu) jedem Gutachten etwas makeln

A

Individuell klaren und festlegen: wie viel Grundlagen und technische Infos
mussen / sollen in das IT-Gutachten, damit es verstéandlich und damit belastbar
wird?

Zu wenig Zeit ist und bleibt ein Hauptrisiko bei der Erstellung voiGidtachten

Im Zweifel Riicksprache mit dem Gericht halten (wenn Auftraggeber) oder sogar
von einer Gutachtenerstellung absehen, z.B. wenn nicht im Fokus der eigenen
Expertise

o I

A Rechtzeitig mit dem Gericht kommunizieren, insbesondere um sicherzustellen,
dass die Beweisfragen geeignet sind, der Auftrag fachlich sinnvoll abgearbeitet
werden kann und die notwendigen sicher- und auswertbaren Asservate bzw.
Spuren vorliegen
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A Digitale Beweise sind oftmals nicht so aussagekraftig, wie sie sein mussten,
um eine klare Aussage zu treffen. Umso wichtiger ist deshalb, dass der IT-
Gutachter fur das Gericht nachvollziehbar darlegt, was und wie er "es"
gefunden hat und die Implikationen der technischen Begebenheiten aufzeigt.

A Das Thema ist nicht abschlieRend geklirt, denn IT / digitale
Datenverarbeitung ist etwas, das in der virtuellen Welt geschieht und deshalb
eigene Regeln hat

A IT-Gutachten stehen damit in einem Spannungsfeld aus juristischer und
technischer Dimension

A Esist fur alle Beteiligten extrem wichtig, moglichst viele Hintergriinde und
Informatik/Theorie zu verstehen — insbesondere naturlich fir den
Sachverstandigen

A Nicht jeder kann oder will Programmierer und Informatiker werden, aber
Theorie und Grundlagen sind essentiell

A Staatliche Ermittlung und private Ermittlung haben jeweils unterschiedliche
Facetten
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Das Starten von automatischen Auswerte-Routinen reicht nicht (mehr)
aus

Zusammenhange und Techniken werden immer komplexer

Unausweichlich: Schulungen, die nicht nur in die fachliche Breite
sondern auch in die Tiefe gehen

Anti-Forensik muss Bestandteil der Ausbildung von IT-Forensikern sein
Mehr Verstandnis Gber Roh-Daten und Artefakte erlangen
Weniger Fokussierung auf einzelne Tools und deren Bedienung

FortgesetzteDialogzwischenTechnikernund Juristen—und
, Betroffenen®

A
A
A
A
A
A
A
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PERSON ERFAHRUNG (AUSWAHL)

Von der IHK zu Koln 6ffentlich bestellter und vereidigter Sachverstandiger fir
Systeme und Anwendungen der Informationsverarbeitung, insbesondere 1T
Sicherheit und I9Forensik

Kurzvorstellung

Geschaftsfihrer DigiTrace GmbH sowie TronicGuard GmbH

Kunden von KMU bis DAX + Behodrden

- Praventive Projekte: Audits, Penetrationstests, IT-

A Martin Wundram Sicherheitskonzepte, strategische Beratung zu IT-Sicherheit, ...
A Jahrgang 1982 - Reaktive Projekte: IT-Forensik, Incident Response, eDiscovery, ...
A Diplom - Sachverstandigentatigkeit / Gutachten zu allen Themen der IT

Wirtschafts-

informatik,

Uni KéIn

wundram@digitrace.de
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Welche Fragen haben Sie?

Gerne auch im
F RAG E N Nachgang an

wundram@digitrace.de
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